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- Provision, instalacion sistema de seguridad .
eNG'e perimetral SE Liqcau Postes #2 y #3 Digitales

1 Objetivo y Alcance

La presente Base Técnica define los requisitos minimos para la provisidn, ingenieria de detalle,
suministro, desmontaje, rehabilitacidn, instalacidn, integracion, pruebas y puesta en marcha del
Sistema de Seguridad Perimetral asociado exclusivamente a los Postes N°2 y N°3 de la
Subestacion Liqcau, incluyendo todos los elementos del sistema SP&VO (CCTV), tales como
comunicaciones, energia segura (sin paso por “0”), alarmas sonoras y elementos de disuasion
gue se detallan mds adelante, y que son requeridos para su correcta operacién e integracidn con
la plataforma corporativa Genetec de ENGIE Energia Chile, lo anterior en el alcance de Proyecto
de Ampliacion de la zona de la subestacidn en que se ubican dichos postes indicados.

Esta especificacidn define los Términos de Referencia, consideraciones y requisitos minimos que
se deberd tomar en cuenta para la prestacidon del servicio de mejora, provision, ingenieria,
implementacion y puesta en marcha del sistema de seguridad perimetral que denominaremos
Ampliacién SE Liqgcau, que tiene como objetivo principal mejorar, proveer, implementar los
componentes definidos de este sistema e integrarlos de manera 6ptima al actual sistema
tecnoldgico centralizado de seguridad perimetral que opera el Centro de Control de Seguridad -
CcCs.

El contratista debera desarrollar la ingenieria de detalle, suministro de materiales, obras civiles,
montaje, configuracion, integracion y puesta en marcha de los sistemas asociados a las nuevas
ubicaciones (traslado) de los postes N°2 y N°3.
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Definiciones y abreviaciones

Mandante a Engie Energia Chile (EECL), Licitante, a la empresa en la etapa de la licitacion
y Oferente a la empresa que se adjudique el servicio.

ITO a Inspector Técnico de Obras, que puede ser como tal o puede ser un Inspector Jefe
(1J). EI'ITO puede ser personal interno de ENGIE o un tercero al que ENGIE nombre con
dicha funcién. El rol de ITO lo puede cumplir el Jefe del Area, Supervisor o Especialista
designado por ENGIE.

BBTT a las Bases Técnicas, EDP al Estado De Pago, HES a la Hoja de Entrada del Servicio,
OC a la Orden de Compra.

OT a la Orden de Trabajo, PT al Permiso de Trabajo, ART al documento de Anilisis de
Riesgos del Trabajo, EPP a los Elemento de Proteccidn Personal.

ICS (Industrial Control System): Sistema de Control Industrial.

Sistema CCTV al sistema de cdmaras de seguridad que permite monitorear un lugar
desde otra ubicacion.

Sistema Tecnoldgico Centralizado de Seguridad Perimetral: Sistema Tecnoldgico
Genetec, que consolida e integra todos los componentes y sensores distribuidos en los
distintos sitios de Engie, y que a través de la red corporativa se monitorean en Centro
de Control de Seguridad (CCS).

Red Corporativa, corresponde a la generalidad de equipos de comunicaciones, switches
core SW-Core, switches de acceso usuarios SW-access, Wireless Controller WLC, Access
Point AP, o equipos similares que permiten la conectividad de usuarios a los distintos
servicios, ya sea locales (OnPremise) o hacia Internet.

Este documento es propiedad de Engie Energia Chile. Pag. 4/16
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3 Sistemay equipos asociados

El sistema de seguridad que opera Engie Energia Chile (EECL) considera un conjunto de equipos
localizados en sitios (oficinas corporativas, subestaciones, plantas fotovoltaicas, parques edlicos
y plantas termales) a lo largo del pais como se muestra en la figura adjunta.

PLATAFORMA DE SEGURIDAD TECNOLOGICA

Elementos de nuestra infraestructura tecnologica SP&VO
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Figura 2. Plataforma tecnoldgica Seguridad Perimetral Genetec

La plataforma de seguridad tecnoldgica esta inserta e integrada dentro de la plataforma
tecnolégica de ENGIE ENERGIA CHILE (Engie) en lo que respecta la red de comunicaciones,
plataforma de servidores y los estandares de ciberseguridad que les aplica.

Los distintos componentes deben ser interconectados y comunicados a un punto central en
Subestacion Ligcau (SE Liqcau), donde se realiza la integracion a la red corporativa de Engie.
Por otro lado, los equipos de tipo servidor (actualmente el sitio SE Ligcau posee un equipo
SV-300') concentrador de sefiales video, control de dispositivos periféricos asociados al

Rev. 1 Este documento es propiedad de Engie Energia Chile. Pag. 5/16
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SP&VO del sitio, almacenamiento local entre otros aspectos de manera referencial o
concentrador de comunicaciones estaran alojados en rack de Soluciones Digitales en Sala de
Servicios Generales (SSGG) del sitio. Lo anterior, aplicando la capa de estdndares de
configuraciones y de ciberseguridad definidas por Engie.

A partir de ahi, el sistema centralizado Genetec, puede recibir e integrar las configuraciones
de los sistemas que se requieran, de esta forma el Centro de Control de Seguridad (CCS)
puede monitorear este sistema en su globalidad de sitios desde su centro de operaciones en
Subestacion Antofagasta.

Alcances

El Contratista debera desarrollar la ingenieria de detalle, suministro de materiales, obras civiles,
montaje electromecdnico, configuracién, integracion y puesta en marcha de los sistemas
asociados a los Postes N°2 y N°3, los cuales deberan ser instalados en las nuevas ubicaciones
definidas por el proyecto de ampliacién de la Subestacion.

Las nuevas ubicaciones de los Postes N°2 y N°3 deberdn ser entregados completamente
operativos, considerando la instalacién de todos los equipos de seguridad, telecomunicaciones,
energia y control requeridos, incluyendo la migracién e integracion de los servicios actualmente
existentes.

La secuencia de ejecucidn deberd considerar como minimo las siguientes etapas:

1. Desarrollo de la ingenieria de detalle.

2. Construccion de fundaciones, anclajes, canalizaciones, ducteria, cdmaras de paso y obras
civiles asociadas a las nuevos ubicaciones de los Postes N°2 y N°3 indicados en Figura 3.

3. Desmontaje seguro y controlado de equipamiento, gabinetes, cableado, fibra odptica,
alimentador eléctricos desde actuales postes ya indicados, y desmontaje de postes
propiamente tal de sus actuales ubicaciones.

4. Reubicacién, montaje, anclaje y terminaciones de los postes ya indicados en sus nuevas
ubicaciones ya preparadas.

5. Montaje, instalacién, de gabinetes y equipamiento asociado previamente desmontado.
Suministro de los fungibles que se requieran para dicha operacion.

6. Re-Instalacion, re-configuracién e integracion de los sistemas de seguridad, comunicaciones,
energia y control.

7. Pruebas funcionales, integracién y puesta en servicio de los dispositivos desde sus nuevas
ubicaciones.

8. Verificacién de la correcta operacion de la totalidad de los sistemas involucrados.

9. Verificacién de pruebas funcionales con Centro de Control de Seguridad — CCS Engie,
posterior al OK técnico de Soluciones Digitales ENGIE.
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10. Desmantelamiento y retiro de los componentes que hayan quedado de anterior ubicaciéon
de postes indicados y que aplique ser retirados, como fundaciones, canalizaciones,
cableados y equipos que queden fuera de servicio. De quedar algun equipo tecnolégico que
se retiren y no vaya a ser utilizado, debe ser entregado en Bodega Engie a definir (CT
Mejillones inicialmente).

11. Disposicion final de materiales y documentacion de acuerdo con los procedimientos del
Mandante.

Alcance de Obras Técnicas Especificas
El oferente deberd realizar las siguientes actividades:

Fase 1

/ 7 369 200 N

7 39 300 N

7 389 20N

> |
o

Figura 3. Ampliacidon de subestacidn, flechas indican nuevos puntos de postes

Este documento es propiedad de Engie Energia Chile.
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e Construccién de fundaciones nuevas, trinchera, cdmaras de paso, etc., correspondientes
a las obras civiles.

e Canalizaciones, camaras de paso y ducteria necesaria para tendido de alimentador
eléctrico y fibra dptica.

e Sistemas de energia, que considere alimentador eléctrico desde Sala de Servicios
Generales definida hasta cada poste ya indicados.

e Sistema de comunicaciones, que considere fibra éptica desde Sala de Servicios Generales
SSGG definida hasta cada poste ya indicados. La Sala de SSGG debe ser la que consolide
en la subestacidn las comunicaciones hacia la red corporativa ENGIE.

Fase 2

e Preparacion de la fase, identificando los cuellos de botella, actividades previas,
asegurando la menor indisponibilidad del servicios SP&VO (CCTV) en los dispositivos de
los postes ya identificados.

e Pruebas previas al desmontaje para asegurar operatividad pre-desmontaje.

e Desmontaje de equipos, dispositivos, gabinete, etc. Desde los postes ya indicados.

e Re-instalacion y re-conexionado de todo el equipamiento asociado a SP&VO/CCTV que
debe suministrarse para implementar en los postes ya indicados en sus nuevas
ubicaciones.

e Configuracion base de todos los dispositivos, equipos y componentes tecnolégicos
considerados

e Integracion a plataforma central Genetec.

e Puesta en servicio.

Fase 3
e Traspaso operacional,
e Validacién CCS.

Fase 4
e Retiro de infraestructura antigua que pusiede haber quedado.
e Entrega de activos desmontados a ENGIE, assegurando la continuidad operacional del
sevicio.

Alcance de componentes propios de SP&VO - CCTV

El presente proyecto contempla la provision, suministro, desmontaje, rehabilitacion, instalacion,
configuracidn, integracién y puesta en marcha de los componentes asociados al Sistema de

Rev. 1 Este documento es propiedad de Engie Energia Chile. Pag. 8/16
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Seguridad Perimetral y Vigilancia Operacional (SP&VO), incluyendo equipos de CCTV,
networking, comunicaciones, energia, control y dispositivos de disuasion asociados a las nuevas
ubicaciones de los Postes N°3 y N°3, de acuerdo con los requerimientos establecidos en las
presentes Bases Técnicas.

Todo el equipamiento existente que sea desmontado desde los actuales Postes ya indicados,
incluyendo camaras, enlaces de comunicaciones, gabinetes, dispositivos de control, accesorios y
demds componentes reutilizables, debera ser entregado formalmente a ENGIE mediante
protocolo de entrega fisica debidamente firmado por ambas partes. Dichos equipos pasardn a
formar parte del stock estratégico de repuestos del sistema de seguridad perimetral del
Mandante.

El Contratista debera suministrar e implementar todos los elementos necesarios para garantizar
la correcta operacion de los sistemas instalados, incluyendo, pero no limitado a: gabinetes IP66,
protecciones eléctricas, relés de control, switch industriales administrables, sistemas de respaldo
y distribucion de energia, sistemas de puesta a tierra, dispositivos de monitoreo, elementos de
interconexion, conectividad de datos y cualquier otro componente requerido para la operacidn
segura y continua de la solucién propuesta.

O PTZ XNP-GA00RW HANWHA

Radar Spotter 250 mts
(x3)

Figura 4.- Diagrama proyectado (imagen referencial).

Asimismo, el Contratista deberd proveer e instalar la infraestructura de comunicaciones
necesaria para la integracion de los nuevos postes con la plataforma tecnoldgica existente,

Este documento es propiedad de Engie Energia Chile.
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considerando enlaces mediante fibra dptica o comunicacién inaldmbrica segun la solucién de
ingenieria propuesta. En caso de optar por fibra éptica, debera incluir el suministro, tendido,
terminacion, fusiones, certificacién, conectores, bandejas, SFP y todos los elementos requeridos
para su correcta implementacién y puesta en servicio.

Serd responsabilidad del Contratista desarrollar la ingenieria de detalle y definir la arquitectura
de comunicaciones de la solucidn, justificando técnica y econdmicamente la tecnologia
seleccionada. Esta arquitectura debera asegurar la integracién completa de todos los dispositivos
de seguridad perimetral con la plataforma corporativa Genetec de ENGIE, garantizando
disponibilidad operativa, ciberseguridad, capacidad de crecimiento futuro y cumplimiento de los
estdndares corporativos vigentes. El alcance deberd incluir el suministro, configuracion,
licenciamiento, integracién y pruebas de todos los equipos y componentes requeridos para la
solucion propuesta.

4.1 Especificaciones

El Oferente debe entregar una propuesta técnica que permita realizar mejoras a actual Sistema
de Seguridad Perimetral de tal manera de cumplir los requerimientos funcionales, técnicos,
considerando ademas los procesos y lineamientos de Engie como son los relacionados con el
control de intervenciones tecnolégicos. Framework de ciberseguridad, ademds de los proceso y
estdndares de seguridad y salud.

A continuacién, se indicaran los requerimientos generales para contar con una propuesta técnica
asociada a la implementacién del sistema de seguridad perimetral para las instalaciones de SE
Ligcau.

De igual manera, se adjuntan imagenes referenciales, situacién actual y proyecto deseado del
sitio SE Ligcau considerado en las presentes BT, imagenes referenciales del sitio, situacién actual
y proyecto deseado.

La SE Ligcau se encuentra ubicada en la regidén de Atacama donde las coordenadas referenciales
del sitio (referenciales) son -23.78195, -70.329929, desde el aire se puede ver de la siguiente
manera:

Rev. 1 Este documento es propiedad de Engie Energia Chile. Pag. 10/16
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En la figura anterior el sector a realizar mejoras del servicio corresponde a cada uno de los postes
del sitio SE Ligcau, en la siguiente figura se observan dos (2) puntos que corresponden a la
ubicacién referencial de los postes a desvestir y volver a vestir por el Oferente. La ubicacidn del
punto puede cambiar, pero su posicion final no deferiria variar significativamente, siendo
definida en visita a terreno con los Oferentes. La propuesta del Oferente debe satisfacer las
exigencias de seguridad perimetral solicitadas en las presentes bases y por otra acotarse al
perimetro del sitio marcado en verde de la siguiente figura. De manera complementaria se debe
salvaguardar una distancia segura (no estar apegado a muros, rejas, bordes, equipos de
generacion, etc.) con respecto al perimetro en cuestién y no afectar o impactar a alguna otra
estructura o cableado propio del sitio.

Para este proyecto en particular, se identifican los requerimientos, que denominaremos

“Requerimiento de sistemas de seguridad perimetral Ampliacion de SE Ligcau Postes #2 y #3”,
a saber:

Elalcance del Proyecto incluye la provisidn, ingenieria de detalle, obras civiles, rehabilitacion y puesta
en marcha del Sistema de Seguridad Perimetral (equipos de CCTV, equipos de networking, equipos
de comunicaciones, radares, parlantes, sirenas, iluminacion disuasiva, licencias, servidor, relés,
fungibles, etc.)?, la configuracion del software tanto en los equipos requeridos como el Sistema de

Este documento es propiedad de Engie Energia Chile. Pag. 11/16
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Seguridad Perimetral propiamente tal y los servicios asociados, como la instalacién, supervision,
incluyendo el proceso de acreditacion del personal y vehiculos bajo el estandar Engie. El montaje y la
instalacion de los dispositivos se debera realizar en el sitio ya definido y denominado SE Ligcau, en un
periodo acotado (no superior a 10 dias habiles desde el momento en que se acuerda fecha de trabajos
tras adjudicacion), que el Oferente debera declarar considerando los periodos de acreditacion,
preparacion de documentacion de procedimientos de trabajo, matriz de riesgos y relacionados a SSO,
compra de equipos, materiales, personal, vehiculos, implementacion de ducteria/cableado, instalacién
de racks/gabinetes, instalacién de equipos de seguridad propiamente tal, habilitacion de licencias y
configuraciones, instrucciéon de personal Engie, pruebas de marcha blanca, puesta en marcha, etc.
Dentro del equipo de trabajo ademas de estar compuesto por técnicos especializados y con experiencia
en este tipo de implementaciones debe considerar un supervisor y un APR (Asesor en Prevencién de
Riesgos).

La instalacion incluira los siguientes componentes principales:
e Enlogeneral, se deben considerar: la rehabilitacion (desmontaje de actualinfraestructuray posterior
montaje en la nueva) equipos de seguridad perimetral integrables al sistema Genetec.
- Equipos de CCTV.
- Equipos de networking asociados a la red de periféricos del sistema SP&VO.
- Equipos de comunicaciones, pudiendo ser estos alambricos o inalambricos.
- Radares.
- Parlantes.
- Sirenas.
- lluminacién disuasiva (estereoscdpicas).
- Licencias (asociadas a servidor, software Genetec o productos relacionados)
- Relés.
- Fungibles.
- Respectivas recanalizaciones o recableado tanto al interior de la sala de comunicaciones
y en cada poste.

Camaras (PTZ vy fijas), soportes de las mismas, memorias de calculo,
iluminadores, sistemas anti-escalamiento, parlantes, luz estroboscépica,
sirenas, relés, parasol, conectores, etc.

El detalle de los equipos y dispositivos Engie lo entregara al inicio del
Equipos de CCTV, | proyecto,dado que alser un sitio en Operaciones, puede variar la cantidad de
Megafonia, Sirenas equipos localizados en cada poste a intervenir, pero en general, estos postes
contienen:

v' Gabinete de comunicaciones.

v/ Camara PTZ

v' Radar.

v Un sistema de voceo
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v Una sirena/baliza estroboscoépica con su respectivo kit.
v" Unrelé para control de los dispositivos
v Dispositivo antiescalamiento.

Equipos Networking

NO Aplica en esta oportunidad, dado que se reutilizan.

Solo referencial: Switches ethernet administrables, con puertas 10/100/1000
Mbps, que soporte SNMP para monitoreo, SSH (HTTPS alternativamente) para
administracion segura, fuentes de poder, cables, conectores, gabinetes, sus
accesorios, cableado ethernet interior/exterior de categoria, sus respectivos
fungibles, etc. También se debe considerar un switch perimetral en sala de
SSGG marca Cisco Catalyst C1300 de 24/48 bocas para conectar los switches
provenientes de cada poste.

Equipo de Energia

Para cumplir con el requerimiento de energia debe considerarse tres aspectos:

e “Energia Segura” el Oferente debera considerar la reconexiéon de un
inversor (de ser el caso) que soporta la carga del servidor de Seguridad
Perimetral, un switch, ambos estan alojados en la sala de SSGG, también
deberd proveer energia a las antenas (si aplica) que se deberan instalar en
SSGG y/o en postes.

e “Energia para cada poste” el Oferente debera considerar la rehabilitacion
del sistema de energia o paneles solares (de ser el caso) con su respectivo
inversor (de ser el caso) que soporte la carga de los equipos soportados en
cada poste.

e Dependiendo del esquema de energizacion de cada poste, tanto el poste
como los equipos deben ser “aterrizados” a la malla a tierra dispuesta en el
sitio o proveerla (con mecanismo de soldadura especifica en este caso) y
dependera de definiciones Engie el poder aplicar alternativa de barra
cooper. Lo anterior, implica que el oferente debe proveer de personal
certificado en dichos tipos de instalaciones / soldaduras.

Medios
Comunicaciones

de

Pudiendo ser equipos para medios Opticos (cableados) o inalambricos
(antenas), donde sea cual sea el caso deben contar con puertas 10/100/1000
Mbps a lo menos, sus respectivos conectores, SFPs, etc. En caso de no contar
con puertos de las capacidades mencionadas anteriormente deben ser
reemplazados por unos que si lo cumplan.

Oferente debe realizar la Certificacion de la Fibra Optica que suministre,
instale, conecte y integre al sistema existente, con su respectivo reporte de
validacion.

Radares

NO Aplica en esta oportunidad, dado que se reutilizan.
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Solo referencial Estos deberan rehabilitarse de tal manera cubrir las areas
requeridas y activar los otros dispositivos del Sistema de Seguridad perimetral
segun los Requerimientos de Integracion que se definan.

Relé

Este debe rehabilitarse de tal manera de poder apagary encender los servidores
y camaras consideradas en este proyecto, debiéndose asegurar la entrega de
potencia suficiente a las camaras y que su configuracion asegure su correcto
funcionamiento. En caso de no existir se debe considerar su implementacion
tanto para cada poste como para los servidores en sala de SSGG.

Postacion

NO Aplica en esta oportunidad, dado que se reutilizan.

Solo referencial: Los Poste a proporcionar por Oferente deben ser de 9 [mts],
de una sola pieza, galvanizado y referencialmente del tipo exagonal, el Oferente
también sera responsable de construir el respectivo poyo (base de cemento)
segun definiciones que este especifique en su ofertay acepte Engie. Cada poste
sera entregado por el Oferente instalado y conectado a la energia segura y
comunicaciones del sitio, considerando la canalizacion y camaras de paso. El
gabinete requerido en cada poste debera ser provisto e implementado por el
Oferente al igual que cualquier brazo de extension para las cdmaras, como los
conectores y adaptadores requeridos al interior del gabinete. Finalmente, el
Oferente deberda implementar por cada poste luces estroboscdpicas,
dispositivos antiescalamiento de 2 [m] de largo, puas anti posamiento de
aves para los dispositivos de Seguridad Perimetral.

Servidores

NO Aplica en esta oportunidad, dado que se reutilizan.

Solo referencial : Dependiendo de la solucidn propuesta por el Oferente podria
consistir en la reutilizacion de uno o mas servidores actuales, pudiendo ser uno
para el sistema de CCTV propiamente taly otro para el sistema de radares. En
caso de recomendar utilizar el actual servidor(es) para implementar la
solucidn, se debera proveer de uno(s) de repuesto que debera serinstalado en
rack de comunicaciones con licenciamiento que permita habilitarlo en caso de
que el actual servidor de SE Ligcau sufra una falla. Los nuevos servidores
pueden no ser necesariamente de la marca Genetec, si debe cumplir que
disponga de conectores tipo ilo/idrac para control remoto del mismo, asi como
discos de estado sdlido para el almacenamiento de datos, esta Ultima
condicion (que disponga de conectores tipoilo/idrac) también lo deben cumplir
los servidores de los radares. Se adjuntan modelos referenciales de servidores
locales, donde la eleccion del equipo debe estar alineada con los
requerimientos del proyecto.

PowerEdge R269 (PowerEdge R260 | Dell USA).
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PowerEdge T160 Tower Server (PowerEdge T160 | Dell United States).

Licencias

Provision de licencias requeridas para correcto funcionamiento de sistemas
instalados e integracion con plataforma Genetec (licencias necesarias para
integracion de todos los componentes al sistema central federado Genetec)
con duracién de al menos 3 afios.

Servicios logisticos

Servicios de instalacion del sistema y sus componentes que no supere los 10
dias habiles considerando trabajo en terreno. El personal a considerar en sitio
debera contemplar 1 supervisor, 2 técnicos y prevencionista de riesgos a
tiempo completo por lo que dure el proyecto. Todos los materiales, canaleta,
tuberias, elementos eléctricos, vehiculos, etc.

Ingenieria

El Oferente debera considerar en su propuesta técnica la ingenieria de detalle
necesaria para implementar la solucion propuesta en particular debera
entregarse:

¢ Ingenieria que indique las consideraciones referidas a la fundacion
(pollo) a considerar en cada poste donde posteriormente se realizara la
reinstalacion del Sistema de Seguridad Perimetral. Se debe incluir la
memoria de calculo respectiva para el tipo de fundaciéon estimada,
indicando a lo menos el tipo de hormigon a utilizar, dimensiones, etc.

e Ingenieria que indique las consideraciones del tipo de poste donde
posteriormente se realizara la reinstalacion del Sistema de Seguridad
Perimetral. Se debe incluir la memoria de calculo respectiva para cada
poste (de una sola pieza y referencialmente del tipo hexagonal) y todos los
componentes relacionados, como soportes de dispositivos, pernos,
anclajes, consideraciones de altura y correlacidon con sus gabinetes y
dispositivos a montar, consideraciones de suelo, vientos, consideraciones
propias de la zona, etc.

¢ Ingenieria que indique los tipos de cables de energia que se requeriran o
reutilizaran para alimentar eléctricamente el Sistema de Seguridad
perimetral, sea este dentro de la sala de comunicaciones, en los gabinetes
de los postesy el que se necesitara para comunicar los postes con el punto
de conexion a “Energia Segura”, donde la energia segura debe ser
considerada como dos barras eléctricas siendo una el respaldo de la otra.
Se debe incluir el respectivo calculo de tipo de conductor,
canalizaciones/ducteria, los elementos de breakers o automaticos,
diferenciales, tablero, borneras y todos los elementos relacionados a la
energizacion de los dispositivos del Sistema de Seguridad Perimetral.

e Ingenieria del tipo de cable de comunicaciones o antenas para
interconexion de los datos que permitira la reinstalacion del Sistema de
Seguridad Perimetral. Se debe incluir la respectiva justificacion y
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datasheets que justifique la eleccion del tipo de cable de fibra Optica
(FFOO) o antena de datos, incluyendo los elementos terminales,
conectores, cantidad de fusiones requeridas, cabeceras en los extremos,
modelo de antena, etc.

Calculo de capacidad de servidor Genetec, indicando el porcentaje de
sobreprovision que este tendrd una vez implementada la solucion
propuesta en su oferta (estado actual de capacidad y tras la
implementacién de la solucion propuesta). La sobreprovision que debe
qguedar disponible debe ser del 30%. Este servidor no necesariamente debe
ser marca Genetec, pues debe disponer de conectores tipo ilo/idrac para
control remoto del mismo, asi como discos de estado sélido para el
almacenamiento de datos.

Plan de mantenimiento recomendado, por las marcas del Sistema de
Seguridad Perimetral propuesto en su conjunto.

Adicionalmente el Oferente debe considerar en su oferta, la siguiente
informacion que si corresponden a alcances de su oferta:

Configuraciones en tablero/gabinete tanto a lo referido a sistema eléctrico
como de datos considerados, indicando ademas su origen/destino
(seguridad electronica, comunicaciones, energia, etc.). Para el caso
eléctrico se debe incluir el respectivo cuadro de carga para el sistema
completo (por poste). En los casos de que los tendidos tanto del cable
eléctrico, como el de datos sean provistos por Engie, sera este el encargado
de realizar las conexiones dentro del gabinete del poste y en los casos de
los tendidos de fibra Optica certificarla, de lo contrario debera ser
implementado completamente por el Oferente en los mismos términos. Sin
embargo, en cualquiera de los casos de implementacion previamente
mencionados sera el Oferente el responsable de proveer los insumos y
partes que conforman el interior del tablero/gabinete necesario para la
implementacién de la solucion.

Es parte del servicio en etapa de licitacion, evaluar si la infraestructura
actual para que se asegure que soporta el crecimiento de equipamiento
final en el sitio, en términos de capacidad de procesamiento,
almacenamiento, etc. El Oferente debera solicitar en el proceso de
licitacion los antecedentes que estime necesarios para hacer la
evaluacion, entregando Soluciones Digitales (SD) Engie la informacién que
disponga de aquello.

Integracién

El oferente debe considerar la Integracion completa de lo implementado con
plataforma Genetec, en términos de incorporar al menos: las Configuracion de
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camaras, radares y alarmas., Pruebas funcionales., Pruebas
comunicaciones, Pruebas de operacion remota CCS, etc.

de

NOTA: Los dispositivos del Sistema de Seguridad Perimetral deben soportar cifrado AES-192 el
cual satisface satisfactoriamente las normas “Normas nacionales/internacionales”.

Independiente de quien provea los elementos de obras civiles, el Oferente debe generar y
entregar la documentacién para los hitos definidos en el plan de trabajo, tales como: Diagrama
de Arquitectura, Planilla de Ciberactivos, Planilla de Garantia de Equipos, Acta de Entrega,
documento Asbuit, Planos de Conexionado, Documentos de Capacitacién en Terreno, Diagrama
en .kmz, autocad, pdf, visio, etc. con disefio final y ubicacién de equipos. También debera proveer
coberturas tedricas, memorias de cdlculo que justifiquen su disefio y que Engie considerard para
lo que eventualmente le corresponda implementar. Dicha documentacion y memorias de calculo
no podra incrementar el costo de la oferta que presente el Oferente. Si existiese algun
impedimento para que el Oferente entregue dicha documentacion, debe indicarlo de manera
expresa en el proceso de licitacion/cotizacién para evaluar el impacto en su oferta de servicios.

Engie proveera los siguientes elementos:

Alimentacion eléctrica

Facilidades para conectar herramientas a una fuente de poder con:
e 110 [V] Continuos 6 220 [V], 50 [Hz].

Cabe seiialar que el Oferente puede sugerir equipos con coberturas diferentes o distintas
disposiciones de los actuales, sin embargo, debe procurar realizar la cobertura de las zonas
vulnerables declaradas en las presentes bases.

Finalmente:

e Para los radares se espera cubran las areas solicitadas asegurando que no existan areas del
perimetro no cubiertas por los mismos.

e Para la solucién de seguridad perimetral se debe considerar tanto el equipamiento como las
licencias, informacidn para su correcta configuracién e integracidén a la solucidon Genetec de
Engie.

e Lasolucidn del proponente debe considerar la ingenieria de detalle, memorias de calculo, los
materiales, mano de obra y logistica necesarias, no pudiéndose imputar a Engie sobre costos
no solicitados explicitamente por el mandante al momento de la implementacién.

e El gabinete debe ser instalado a una altura no menor a5 [m].

4.2 Especifico
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Ademas de los requerimientos ya indicados, los que se identifiquen en visita inspectiva y que
documenten como requerimiento a cumplir, se detallan a continuacién algunos aspectos
especificos que los oferentes deben conocer y tener en consideracién para la propuesta a
entregar.

El Oferente debe suministrar, instalar y habilitar los componentes definidos y asegurar que
gueden integrados al sistema Genetec. En este punto, el Oferente debera interactuar junto con
el equipo Soluciones Digitales y su actual partner que realiza la administracion de la plataforma,
para poder realizar dicha integracion. Para desarrollar esta integracion, el Oferente debera
entregar las definiciones, parametrizaciones y configuraciones necesarias bajo proceso de
Control de Cambios.

e Considerar una memoria descriptiva de las funcionalidades que tanto se implementan
como las que a sugerencia del Oferente deberian implementarse y que agreguen una capa
de valor a las necesidades de seguridad del sitio.

e Considerar como un adicional una propuesta de mantencién preventiva, deteccién de
anomalias y correccion de fallas en los componentes principales del sistema de seguridad
perimetral, con el fin de garantizar la continuidad operativa, la integridad de Ia
informacién y la eficiencia del sistema.

e Para la ejecucidon de las actividades, Engie proveera un ITO con el cual se ejecutard la
actividad en sitio.

o Se definira una visita para aclarar puntos respecto a las necesidades de montaje y
conectividad del servicio requerido.

e Se debe validar que el sistema quede energizado a “energia segura”, es decir, con soporte
7x24 de energia. La conexién a la energia eléctrica sera la ya proporcionada para cada
poste, el Oferente debera indicar si el actual tipo de conductor eléctrico cumple con los
nuevos requerimientos entregando al final de la implementacién del presente proyecto
su topologia y recorrido, el Oferente debera colocar un automatico o equipo que permita
independizar la provisidon eléctrica del presente sistema para futuras mantenciones, para
esto ultimo debera justificar las componentes con su respectivo cuadro de cargas que
consideré todas las componentes del presente Sistema de Seguridad Perimetral.

e El Oferente debe entregar la documentacién de ingenieria necesaria para implementar
el sistema, que permita identificar las condiciones técnicas y de capacidades de al menos
los siguientes elementos:

o Generar Documentacion, tales como: Diagrama de arquitectura, Planilla de
Ciberactivos, Planillla de Garantia de equipos, Acta de Entrega, documento Asbuit,
Planos de conexionado, Capacitacion en terreno a usuario del sitio, diagrama en
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.kmz con disefio final con ubicacién de equipos en el contexto del sitio, coberturas
tedricas, entre otros.

e El Oferente debe realizar una entrega formal del sistema de seguridad perimetral
implementado a través de una visita al sitio donde participardn las areas Engie
definidas, de manera de constatar la operatividad y funcionalidad del sistema en todos
sus elementos. Para esta accién podrdn realizarse actividades de tipo pre-chequeos
necesarios de manera remoto o virtual. De igual manera, el Oferente debera entregar
un plan de entrega con las acciones sugeridas para dicha actividad y que deberan ser
sancionadas o complementadas por el equipo de Proyecto de Engie. El resultado de Ia
actividad de entrega y aceptacién formal del sistema por parte de Engie, sera el acto
por el cual se dara fin a las actividades de ejecucidn en sitio del proyecto y el momento
en que se iniciara el periodo de garantia del proyecto, componentes y servicios
implementados.

e El Oferente deberd cumplir de manera rigurosa las politicas de seguridad de la
informacién, framework de ciberseguridad ICS, y las actualizaciones de estos
estdndares a nivel Engie, para lo cual se entregaran los documentos relacionados y que
el oferente declara conocer y aceptar. De manera especial, se dara énfasis en procesos
criticos que a juicio de EECL, el Oferente del servicio deberd entregar toda la
informacién necesaria para que el sistema a instalar e implementar sea integrado a la
plataforma tecnoldgica Genetec existente, esto en el dmbito de las comunicaciones de
la red, configuraciones de los equipos de seguridad y los necesarios para la integraciéon
en los servidores locales hacia el servidor Central Genetec (no siendo definitivos).

e Las acciones bajo los servicios tecnoldgicos a realizar deben aplicarse de manera
consistente, aplicando las mejores practicas de mercado, adhiriendo y aplicando los
procesos que EECL haya informado para controlar las intervenciones, como por
ejemplo Proceso de Control de cambios, Proceso de gestiéon de requerimientos e
incidentes, entre otros.

e Herramientas tecnoldgicas. El Oferente del servicio de implementacién del sistema
tecnolégico de seguridad perimetral, conoce la tecnologia implementada por Engie,
basada en tecnologia Genetec ademas del resto de sistemas donde estd implementado.
Por tanto, el oferente debera presentar en su propuesta y plan de implementacion, la
forma en que propondrd hacer la integracion al sistema ya existente en Engie,
proporcionando los lineamientos, instrucciones, procedimientos, licencias, etc.
necesarios para dicha integracién, debiendo siempre mantener la continuidad
operativa, monitoreo y administracion de los componentes implementados o
herramientas existentes.

e Capacidad de generar la reportabilidad y evidencias necesarias para cumplir con los
requerimientos de seguridad de la informacion y framework ICS (ICS Security
Framework) de Engie, pero no limitado solo a ellos segin EECL vaya informando y
formalizando a los largo del periodo de entrega del servicio o proyecto, tales como:

o Monitoreo de comunicaciones: poder realizar de manera diaria, identificando y
comunicando eventos sospechosos o fuera de estandar. Se espera que el servicio, dado
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el nivel de expertise en el ambito de este servicio, aporte valor agregado proponiendo,
definiendo y reportando KPI relevantes a EECL, y planes de mitigacién y/o mejora.

o Gestion de inventario: poder realizar y revisar periédicamente, al menos
mensual, distintos elementos del inventario de equipamiento gestionado por este
servicio, desde los equipos propiamente tal, cuentas de acceso, niveles de
disponibilidad, estado de soporte de fabrica, interacciones relevantes en servicios de
aplicaciones criticos de EECL, evaluaciones de riesgo potencial en comunicaciones de los
distintos sitios, entre otros aspectos.

o Planes de contingencia: poder realizar, generar y revisar planes de contingencia
para los componentes criticos gestionados por el servicios, entregando propuestas con
evaluacién técnico (idealmente con econdmica referencial) de contexto a EECL para
verificacion de factibilidad. En la misma linea, entregar propuestas a EECL para realizar
simulacidn anual de proceso de respuesta ante incidentes. Se deben verificar y probar
al menos anualmente el/los procedimiento(s) de respaldo y restauracién de las
configuraciones de los equipos bajo la gestion del servicio.

o Generar y enviar informe periddico con todos los eventos, requerimientos,
incidentes ocurridos y/o gestionados por el servicios, nivel de cumplimiento de los KPI
establecidos, asi como los registros y evidencias que correspondan, y las
recomendaciones, planes de accién programados y roadmap de evolucién del servicio.
o La reportabilidad no se limita solo a las condiciones técnicas de disponibilidad de
los dispositivos, sino ademds debe considerar la “experiencia usuario” de dichos
servicios, particularmente, lo asociado a como se experimenta de cara al usuario la
conectividad y visibilidad de los componentes o sensores del sistema como son las
camaras, por ejemplo.

Consideraciones

La duracién del servicio sera lo definido en la propuesta del Oferente, el cual no podra
superar tiempo ya indicado en las presentes Bases Técnicas y deberd especificar en dicha
propuesta el periodo de garantia, ya sea del equipamiento y del servicio implementado
considerando la fecha de aceptacién de lo instalado como inicio del periodo de garantias.
La ejecucidn del servicio, se considera mediante la conexion segura, segun procedimiento
y normas de conexion remota definida por EECL bajo estandares de ciberseguridad Engie.
El servicio debe considerar, dadas las caracteristicas detalladas en este documento, una
conexién permanente para las acciones de monitoreo. Para realizar las actividades que
impliguen intervenciones (distinto al monitoreo y administracion propio de los servicios)
en algun componente de la plataforma se deben aplicar los procesos que aseguren una
continuidad operacional de la plataforma, a través de Control de Cambio, Comunicacién
escrita de la intervencidn, plan de trabajo, etc.
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La propuesta técnica econdmica debe presentarse de forma itemizada, EECL determinara
las actividades quedaran finalmente como parte del servicio.

El Oferente debe contar con todos recursos materiales y humanos, capacidades y
competencias necesarias para cumplir con los alcances de las presentes Bases Técnicas
de acuerdo con las recomendaciones del fabricante del sistema/equipo y normas
nacionales e internacionales que apliquen. El Oferente debera entregar la propuesta de
estructura organizacional y modelo para entregar el servicio, siendo la condicion minima,
especialistas, roles, supervisor del servicio, gestor comercial/administrativo del servicio,
prevencionista, etc.

Requisitos que pueden excluir al Oferente

Los requisitos y requerimientos que pudiesen excluir la evaluacién de la oferta de la empresa
Oferente y su personal/especialista podran ser:

Carecer de experiencia demostrable de la empresa, minimo de 5 afos, en servicio de
provision, implementacidon, administracion, monitoreo, soporte de equipamiento y
plataformas indicadas en este documento.

Carecer de certificaciones vigentes en software Genetec Security Center OTC - 002, activa
y valida a la fecha. En caso de tener otras en Genetec las debera adjuntar en los anexos
de su propuesta.

Pudiendo ser factores excluyentes de la oferta:

En ciberseguridad, carecer de experiencia demostrable de aplicabilidad de normas de
ciberseguridad estandares y modelos de buenas practicas de mercado en servicios
similares que haya operado en el mercado chileno.

Carecer de personal técnico especializado en sistemas de video IP, servidores vy
comunicaciones en gestion de software de sistemas de seguridad perimetral.

Carecer de experiencia demostrable en mantencion de sistemas de video vigilancia y
Gestidon de Software de seguridad perimetral (Genetec Security Center).Carecer de
experiencia demostrable de recurso humano como especialistas de realizar los servicios
indicados en este documento, con minimo de 8 afios, en ingenieria, ejecucion de proyecto
y mantenimiento de sistemas de seguridad CCTV es corporativos comparables a EECL, asi
como en aspectos de Seguridad de la informacion, CiberSecurity ICS o normas estandares
relacionadas. Adjuntar Certificados o comprobantes de capacitacién en sistemas de
comunicaciones o plataformas relacionadas.

No ser Partner de las marcas que entregue, instale, configure e integre, de manera que
pueda cumplir los requisitos expuestos en el documento, permitiéndole actuar como
administrador de garantias en representacion de Engie, pudiendo hacer escalamiento de
requerimientos incidentes a la marca. En caso de que por algin motivo el Oferente no
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cuente con la categoria de partner o las certificaciones anteriormente mencionadas al
momento de la implementacion serd de costo y responsabilidad del Oferente gestionar
los recursos certificados de la marca en cuestion para asegurar la correcta
implementacion del proyecto en los términos solicitados en las presentes bases.

e El Oferente deberd estar inscrito y autorizado (certificacién),contando con resolucion
vigente que lo habilite legalmente para operar servicios de seguridad electrénica como
“Empresa de Seguridad Electronica”, autorizada por la subsecretaria de Prevencion del
delito. Asimismo, debera acreditar que posee certificacion oficial como Partner Integrador
de Genetec, con personal capacitado en instalacion, configuracion y soporte de dicha
plataforma.

o Nota: "Empresa de Seguridad Electrénica", autorizada por la Subsecretaria de
Prevencion del Delito. Son aquellas que prestan servicios de disefio, instalacidn,
mantencién, monitoreo y operacion de sistemas de seguridad electrénica, tales
como alarmas, camaras de televigilancia, control de accesos, sensores u otros
sistemas tecnoldgicos destinados a la prevencion y deteccion de riesgos, conforme
alaLley N°21.659

6 Jornada de servicios
En el caso de aplicar esta consideracion, la jornada y plazos para la entrega del servicio
son las siguientes, que de igual forma se verificardn al inicio del proyecto con los
responsables del Sitio Engie:

e Se entenderd la jornada laboral ordinaria de lunes a viernes de 8:30 a las 18:30 horas con
una hora de descanso para almuerzo de preferencia a las 12:00.

e En caso de incidentes, el Oferente deberan entregar de la manera mas efectiva una
reportabilidad del avance de las intervenciones que ha realizado, debiendo ser al menos
cada 2 horas, y una vez superada la contingencia, entregar un pre-informe a las 24 horas,
y un informe final a las 48 horas del término de la contingencia.

7 Generalidades
El Oferente deberd considerar los siguientes aspectos relacionados con la ejecucidn y el alcance
del servicio.
e Referido a la instalacion de poste/gabinete/obras civiles, consideraciones de la
habilitacion eléctrica y de comunicaciones de los postes:

o Instalacién de poste/gabinete/obras civiles: El Oferente debe indicar en su
ingenieria caracteristicas de base (pollo) y cdmara requerida para instalar el poste,
siendo el Oferente el responsable de realizar dichas obras civiles. La provision del
poste.

o Habilitaciones eléctricas: Engie indicard punto de conexidon eléctrica a “Energia
segura”, con anterior informacion y ubicacion de poste el Oferente indicard
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caracteristicas y disefio eléctrico requerido para asegurar la alimentacién eléctrica
del sistema de seguridad perimetral en el gabinete, serd responsabilidad del
Oferente proveer tanto el equipamiento y los insumos para realizar la conexién
eléctrica en cuestidon tanto del lado del poste como del punto de conexién a
“Energia Segura”. Engie serd responsable de la provisidn del cable de energiay su
tendido desde la “Energia Segura” hasta el poste.

o Habilitaciones de comunicaciones: En presentes bases se propone
referencialmente por parte de Engie reutilizar comunicacién inaldmbrica para
comunicar cada poste, cuya provisién, configuracién y habilitacién es completa
responsabilidad del Oferente. En caso de que Oferente desee implementar una
solucion mediante fibra dptica Engie indicara punto de conexion de datos en sala
de comunicaciones del sitio, con anterior informacién y ubicaciéon de poste el
Oferente indicard caracteristicas y disefio de cableado de fibra dptica requerido
para asegurar la comunicacion del sistema de seguridad perimetral en el gabinete,
el cual el Oferente deberd implementar y certificar, igualmente sera
responsabilidad del Oferente proveer los insumos para realizar la conexién de
comunicaciones en cuestion tanto del lado del poste como del punto de conexién
a sala de comunicaciones.

e Las obras se deberan ejecutar de acuerdo con las normativas vigentes y estandares de
Calidad de Engie, por lo que las empresas oferentes tendrdn que cumplir con los
requisitos establecidos por la Compaiiia para obras de este tipo.

e Sera responsabilidad del Oferente la coordinacién y programacién de las diferentes
partidas consideradas en el proyecto, asi como del suministro oportuno de materiales,
insumos, herramientas y equipos necesarios, sin que esto interfiera en el normal
funcionamiento de la red de corporativa a su cargo.

e El Oferente a cargo del servicio, deberd mantener la probidad en los trabajos asignados,
manteniendo los estandares de Calidad, Seguridad y Medio Ambiente, Prevencién de
riesgos, etc.

e De igual forma el Oferente se compromete a utilizar Mano de Obra Calificada para las
diferentes especialidades que considera este Servicio.

e El Oferente no podra efectuar modificaciones por propia determinacién en lo que se
refiere a las especificaciones del alcance, u otras materias de importancia sin la
autorizacion de Engie.

8 Control de calidad

Engie, estard facultada para ejercer directa o indirectamente (tercero), a través de un ITO, la
fiscalizacién del cumplimiento por parte del Oferente de todas las estipulaciones vy
especificaciones indicadas en los Alcances del Servicio Cotizado, esto considera tanto los alcances
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técnicos como los alcances de ciberseguridad. Para control y supervision de las actividades Engie
definird los Puntos Inspeccidn y Puntos de Parada.

8.1 Punto de inspeccién
Los Puntos de Inspeccién son eventos especificos del proceso de trabajo, donde se indica cuando
el Jefe de faena del Oferente debe solicitar la presencia del ITO en el sitio, para que verifique
personalmente el estado del equipo o calidad de trabajo, antes de proseguir con la siguiente
etapa del proceso de mantenimiento. Se puede continuar con las actividades luego del visto
bueno de parte del ITO.

8.2 Punto de parada

Los Puntos de Parada son eventos especificos del proceso de trabajo donde se indica cuando el
Jefe de faena del Oferente debe detener la continuidad del trabajo, para que el ITO (Jefe del Area,
Supervisor o Especialista designado por Engie), verifique personalmente en el sitio, las
condiciones del equipo y registre los parametros requeridos, antes de proseguir con la siguiente
fase del proceso de mantenimiento. El Jefe de faena no podra dar continuar con la siguiente
etapa del trabajo, sin la presencia personal del ITO, para los Puntos de Parada.

9 Suministros
9.1 De Engie

e Gestionar revisién y aprobacion de Permiso de Trabajo generado por Oferente.
e Procedimiento de conexidon remota.

9.2 Del Oferente

e El Oferente serd el responsable de suministrar los siguientes requerimientos para este
trabajo. Mano de obra especializada en el contexto de los servicios descritos en este
documento.

e Documentacién técnica para el realizar los trabajos (procedimiento, manuales, matriz de
riesgos, etc.).

10 Inclusién

Esta Especificacidon es simplemente descriptiva y enunciativa, cualquier item necesario para la
correcta ejecucion del servicio y/o suministro para cumplir con los alcances serd de cargo del
Oferente, aun cuando no se indique en el documento ni en la relacidn de partidas.

Todos los documentos o informacién adjuntan a esta especificacion se consideran parte de ellay
debe ser cumplido por el Oferente.
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11 Normas y estandares
Para la ejecucidon del servicio el oferente debe aplicar normas de Engie, nacionales e
internacionales, las cuales declara conocer, adherir y aceptar.

11.1 Normasy estandares Engie

e Estandar Control de Accesos (ES-0931)

e Estandar Permiso de Trabajo Generacién (PO-0040)

e Estandar Uso de Elementos de Proteccién Personal (ES-0883)

e Estandares de vehiculos en obras, en particular los vehiculos de transporte y operador del
vehiculo del Contratista deberdn acreditar el vehiculo para el ingreso a las instalaciones
ENGIE bajo el “Estandar de acreditacién” y “Estdndar 16 de Vehiculos livianos”.

e Procedimiento, politicas y requerimientos asociados a ICS Security Framework v2.5 (o
actualizaciones que Engie informe oportunamente, 30 dias de anticipacién) y Politica de
Politicas de Seguridad de la Informacién de EECL.

e Procedimientos e instructivos que Soluciones Digitales entregue e informe
adecuadamente para controlar los servicios y acciones sobre la plataforma que se
gestiona (Control de Cambios, Mesa de Ayuda, Parchado de servidores o equipos de
comunicaciones, etc.)

11.2 Normas y estdndares ambientales

e El Contratista deberan dar cumplimiento a los estandares N°20 “Orden y Aseo” (Anexo 2)
y N°21 “Manejo de Residuos” (Anexo 3).

e El Contratista deberd dar cumplimiento al estandar ENGIE de Biodiversidad, en particular
debe respetar los siguientes puntos:

o Prohibido cazar y/o capturar y/o manipular ejemplares de fauna silvestre.

No acercarse, no molestar y no alimentar a la fauna silvestre.

No dejar basura o desechos que pueda atraer a fauna silvestre.

Respetar el limite de velocidad de 20 km/hr para no atropellar a fauna silvestre.
Después de cada jornada de trabajo, retirar todos los desechos que podrian
afectar a la fauna silvestre.

o Indicar la zona para que acopien todos los residuos generados de este trabajo y su
posterior retiro con entrega formal de disposicion final de residuos, mediante un
certificado de disposicién final otorgado por un prestador que cuente con
resolucidn sanitaria otorgada por la Autoridad Sanitaria.

e Orden y aseo diario, para lo cual dispondrd de los medios, equipos e insumos necesario
para el correcto almacenamiento de los elementos, equipos, insumos y residuos.

@)
©)
@)
©)

11.3 Normas nacionales/internacionales (no excluyentes, pero recomendadas)
e ESTANDAR DE CIBERSEGURIDAD PARA EL SECTOR ELECTRICO, Julio 2020 (CEN)
e NERC CIP - Critical Infrastructure Protection
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e |CS-CERT — Recommended Practice: Improving Industrial Control Systems Cybersecurity
with Defense-In-Depth Strategies
e ANSSI — Master IS Security for industrial systems (& practical examples)

X NIST SP 800-53 — Recommended Security Controls x NIST SP 800-82 —
Guide to Industrial Control Systems Security

e OLF Guidelines n°104 — Information Security Baseline Requirements for Process Control,
Safety and Support ICT Systems

e ENISA — Protecting Industrial Control Systems - Recommendations for Europe

e |ICS-CERT — Cyber Intrusion Mitigation Stratégies - ICS-TIP-12-146-01B x ICS-CERT —
Standards & References x NCSC — Checklist security of Industrial Control Systems

e ISA/IEC 62443 — Industrial Communication Networks - Network and System Security

e ISO/IEC 27001/2 — Information Security Management System

e |SO/IEC 27019:2017 — Information Security Controls for the Energy Utility Industry

12 Presentacion oferta técnica - econémica
La presentacion de la oferta técnica y econédmica debe considerar lo especificado en las presentes
bases técnicas.

12.1 Oferta Técnica:

Los Licitantes, en la oferta técnica, deberan incorporar como minimo los alcances solicitados en
la presente bases técnicas, en caso de que alguno los alcances no sean factibles técnicamente o
el licitante no pueda cumplirlo, debe explicarlo y justificar su exclusion.

12.2  Oferta Econémica:

Los licitantes deberdn presentar su cotizacidon segun el formato del anexo Al. Esta cotizacidon
debe ser itemizado por cada subitem especificados en los alcances de las presentes bases
técnicas, Engie podra adjudicar toda la oferta técnica o parte de ella. Ademas, debe ser itemizada
por unidad cuando corresponda.

13 Evaluacion de oferta técnica

Para el servicio solicitado en las presentes bases técnicas, los criterios de evaluacién técnicay su
ponderacion, serdn las indicadas en el Anexo A2.

El Oferente, junto con la oferta técnica, debe adjuntar toda la documentacién necesaria que
permita a Engie evaluar cada uno de los criterios indicados en el Anexo A2 (requerimientos y
requisitos para el oferente y su personal).

14 Garantia
El trabajo debe garantizar seguridad y calidad de servicio, pudiendo aplicarse multas vy
retenciones de pago al existir violaciones a las normativas de Engie y/o retrasos en su
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Soluciones

programacion

por motivos intrinsecos al Oferente. El periodo de garantia de los componentes

tecnolégicos instalados, asi como los componentes generales instalados debe ser especificado

de manera exp
por Engie en la

licita por el Oferente en su propuesta y debe estar en concordancia a lo expresado
s presentes Bases Técnicas.

Concepto Garantia
Equipamiento 36 meses
Instalacion 12 meses
Obras civiles 36 meses
Integracion Genetec 6 meses

15 Penalidades
En caso de producirse un incidente durante la ejecucién de El Servicio, cuya responsabilidad sea

atribuible al pr

estador de El Servicio, EECL podra aplicar a éste, respecto a cualquier estado de

pago emitido, una multa equivalente al 10% del estado de pago.

e En el caso que el servicio, incurriere en cualquiera de los incumplimientos sefialados a

continu

acién, sera multado con un descuento adicional equivalente a un 5% del valor de

cualquier estado de pago:

(©]

No contar con la dotacion necesaria de personal o ausencia total de éstos, tal que
afecte el normal desarrollo de El Servicio encomendados.

Falta de personal con entrenamiento, de tal manera que se produzcan problemas
en la ejecucion de los trabajos y/o en las operaciones de la Empresa.

No contar con los equipos y/o herramientas necesarias para la correcta ejecucion
de El Servicio convenidos o mantenerlos en un estado tal que afecte el normal
desarrollo de estos.

El incumplimiento o cumplimiento tardio referente al pago de las leyes sociales de
sus propios trabajadores.

Que El Servicio, mediante su personal, produzcan problemas operacionales, tales
como: paralizacion de la unidad generadora, contaminacién, derrame de
productos, averia de equipos, etc.

Incumplimiento en los entregables establecidos en el punto 17 de este documento
(o los que se vayan definiendo formalmente y de comun acuerdo a lo largo del
servicio en ejecucién), o no conformidades / reclamos documentados y no
respondidos satisfactoriamente por el oferente.

No estar debidamente acreditado en la plataforma establecida por ENGIE en el
plazo acordado en el Plan de Trabajo. De igual manera, ante cualquier desviacién
a la carta Gantt acordada al inicio de la ejecucion del proyecto, sera evaluado el
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Soluciones

impacto de los hitos que pongan en riesgo los plazos de ejecucion y eventuales
mayores costos y esfuerzos por parte de Engie.

16 Gestidn pago servicio

Para gestionar el pago del servicio, y sera documentado mas especificamente en el proceso de
licitacion/adjudicacion, el oferente debera presentar el informe mensual y EDP, Engie revisara,
observard y validara el Informe final como aceptacién del servicio prestado, en caso que sea
observada el oferente debera subsanar las observaciones, entonces Engie gestionara y entregara
la HES al oferente, para que pueda facturar el servicio. Las gestiones de la HES pueden ser por
sistema o de forma manual.

17 Entregables

17.1 Reporte por conexion
e Diariamente se debe informar al responsable de servicio por parte de EECL

o Condicién encontrada
o Resumen actividades realizadas y observaciones con las recomendaciones
o Porcentaje de avance del mantenimiento

17.2 Documentacion y registros

Por cada intervencidon programada, el oferente debe entregar a EECL:
e Registro diario de conexién remota, segin procedimiento
e Hallazgos, registros y evidencias

17.3 Informe final
Contenido minimo, pero no limitado que debe tener el informe mensual es el siguiente:

Resumen ejecutivo del informe x Identificacidn de los sistemas/equipos intervenidos

e Identificacidn datos del servicio (OC, OT/PT, Inspector Jefe)
e Descripcion de los trabajos realizados
e Adjuntar al informe, procedimiento aplicado, registros y evidencias solicitadas
e Hallazgos, Observaciones/conclusiones y recomendaciones
e Adjuntar Protocolos realizados, con la validacion minima del Supervisor Engie
e Normas de referencia utilizadas en el servicio
e Ingenieria de detalle.
e Plan de ejecucion.
e Memorias de calculo.
e Datasheets.
e Protocolos FAT/SAT.
e Certificados de pruebas.
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e Planilla de activos.
e Planos As Built.
e Archivo KMZ actualizado

18 Seguridad e higiene ocupacional

El Contratista debera dar cabal cumplimiento a todas las estipulaciones contenidas en el
“Reglamento Especial para empresas Contratistas y subcontratistas” y sus documentos
complementarios, que se mencionan a continuacién:

- Las Reglas que Salvan Vidas
- Estandares de Seguridad y Salud Ocupacional
- Esenciales de Seguridad — Programa ONE SAFETY

Todos estos documentos se adjuntaran como anexo del Contrato, el que, debidamente firmado
por el Contratista, se entenderd que formara parte integrante del Contrato declarando por ese
acto el Contratista haber recibido tal documentacién, obligdndose a tomar cabal conocimiento
de ellay a dar cumplimiento integro y oportuno de todas sus disposiciones.

18.1 Control de acceso a plantas Engie y acreditaciones

Todo trabajador debe estar acreditado por la Plataforma que ENGIE disponga para tal efecto,
aquellas personas que prestan servicio sin sus acreditaciones correspondientes seran retiradas
del servicio y debidamente sancionada la empresa. Toda empresa debe estar acreditada por
dicha plataforma antes el inicio de cualquier trabajo en instalaciones de la organizacién.

Requisitos basicos para Trabajadores de empresas Contratistas:
* Fotocopia C.l por ambos lados.
* Contrato individual de Trabajo o anexo de contrato.
* Registro IRL segun DS44.
* Registro de Induccién del Sitio ENGIE.
* Registro de entrega EPP.
* Registro de recepcion de Reglamento interno.
* Foto para credencial de control de acceso.
* Registro de difusion del procedimiento de trabajo.

Curriculum Vitae para los siguientes cargos de trabajadores de Empresas Contratistas:
* Operadores de maquinarias y/o equipos.
* Montajistas/mantenedores de lineas de media o alta tensidn.
* Montajistas aerogeneradores.
* Montajistas de andamios.
* Conductores profesionales.
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* Guardias de seguridad.

* Profesionales eléctricos (Supervision, inspectores y operarios).

Requisitos de exdmenes para trabajadores :

* Examenes de salud de bateria fisica para todos.
* Exdmenes de acuerdo a lo descrito en el recuadro de calificaciones.
* Examen de alcohol y drogas para todos.
* Examen de aversion al riesgo para trabajos sobre 8 metros de altura.

Trabajo

Funcién

Calificaciones - certificaciones

Examen de salud

Armado de andamios

Montajista de andamios

Curso de frabajo en alura segln guia de trabajo en alura
(N}

Curso de armado de andamios (T)

Trabajos sobre 1,580 mis -= Examen de trabajo en altura v
ademas B
Trabajos zobre 8 mts -= Examen de aversion al riesgo

Conduccidn de vehiculos livianos

Licencia clase B (N)
Curso conduccion a la defensiva SEMCE (T)
Compromiso del conductor firmada

Licencia profesional segin corresponda (M)

Examen psicotécnico y de on al riesgo para

mivel 2y 3.

L. Cond de vehicul s *  Curso conduccion a la defensiva Examen psicotécnico riguroso
Conduccion = Compromiso del conductor firmada
* Licencia profesional segin corresponda (M)
Cond . e de | *  Curso conduccién a la defensiva Examen psicosensotecnico riguroso
* Hoja de vida del sin P Examen de aversién al riesgo.
= Compromiso del conductor firmada
. T j de i finades - Alto Examen para espacios confinados.
Espacios riesgo * Curse sobre frabajo en i finados | o Examen de aversion al riesgo
confinados SENCE) (T)
al j de i finad Examen para espacios confinados.

Mantencion de
aerogeneradores

Técnico de mantenimiento de
aerogensradores por exierior (cuerdas)

Curso IRATA (T) (L1 L2 L3) o similar Cerificacion por
ejemplo STRAVA

Examen de trabajo en altura sobre 8 m de altura: Examen
de aversion al riesgo.

Maniobras de

Operador camién pluma, Gria, Puente
gria

Operadoer izaje de Alto riesgo

Curso de operador de camién pluma por organismo SENCE
M-

Curse de operador de gria per erganismo SENGE (T).
Curse de operador de puente gria por organismo SENCE
(T

Curso de operador de puente gria por organismo SENCE

Examen psicotécnico rigurose.

Examen psicotécnico riguroso.

izaje (T Examen de aversién al riesgo
Rigger camidn pluma ) {CT"]IBD de Rigger de camidn pluma par arganismo SENCE Examen con bateria intermedia.
) - . *  Curso de Rigger de gria por organismo SENGE (T)
Rigger gria, Rigger puente gnia +  Curso de Rigger de puente griia por organismo SENCE (T) NA
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Funcion

ficaciones

Examen de salud

Montaje/Armado / Mantenimiento de
lineas eléctricas

Operador de winche, Operador de Freno.

* Curso de operador winche por organismo SENCE (T)

A

Montajista de lineas, Mantenedor de lineas
eléctricas

= Curso de trabajo en altura segln guia de trabajo en altura (N).

Examen de trabajo en altura
Sobre 8 m de altura: Examen de aversion al
riesgo.

Supervision

Experto en Prevencién de riesgos

Supervisor

Capataz

Jefe de temrenc

Certificado de Calificaciones y Capacitaciones:
*  Credencial Servicio de salud (N).

* Resolucion Servicio de salud

= Cumiculum Vitae.

= Cerificado de titulo, Motarial ().

= Curso de orientacién en prevencion de riesgos (SENCE o mutualidad) (T).
*  Curso de liderazgo (SENCE o mutualidad) (T}

* Curso de respensabilidad civil y penal (SENCE o mutualidad) (T).

= CV con 3 afios de experiencia minima en el cargo v en el servicio.

* CVaque it a lo menos 2 personas como referencia con cargos de

Coordinadoer

supervision o jefes de area.
*  Utime finiquite o en su defecto contrato de trabajo de actual empleador que
verifigue antigiiedad en el cargo.

A

Trabajo en alturas

Trabajador de alura

= Curso de trabajo en altura segln guia de trabajo en alfura (N)

Examen de trabajo en altura

Trabajo en aerogeneradores

Operacion de maguinaria pesada

Trabajo

Trabajos en caliente en

Técnico para trabajos en plataformas colgantes

Montajista o supervisor de trabajos en
aerogeneradores

Operader de gnia horguilla

Operader maguinaria pesada

Operador de Perforadera

Operadoer de Rodillo

Operador de Excavadora

Operador Motoniveladora

Operador Refroexcavadora

= Curso GWO
*  Cerlificacion del fabricante del Canastillo o Plataforma Colgante, i Accesus,

*  Curso GWO (T)

* Licencia clase D (N)

* Curso de operader maquinaria pesada per erganisme SENCE (T) Vigencia de
la calificacién: maxima de 3 afios o las que indique el certificado en caso de
s&rmenos a 3 afies.

= Cumriculum Vitae

Calificaciones - certificaciones

*  Calificacion por organismo SEMCE segun el tipo de soldadura (T) y posiciones

Examen de trabajo en altura Scbre 3 m de
altura: Examen de aversion al riesgo.

Examen psicotécnico rigurose

Examen de salud

geografica

Trabajos submarinos

Buzo comercial

Matricula de buzo comercial

Soldador 1G/2G/3G/4G/5G (trabajo en cuerdas o nivel de piso) de acuerdo con las Bases MNA
Aerogeneradores Técni
ecnicas.
Trabajos a altura Transveral NA Examen de altura geografica desde los 3000

m.s.n.m

Examen de Hiperbaria

Trabajos eléctricos

Supervisor - Operador

1

SEC.

Curso NFPATOE de & horas (M)

MA

Eszpecialista de lineas
energizadas (a potencial) o
Celdas

Curso NFPATOE de 8 horas (M)

Calificacion de trabajo a potencial (relator especialista) (T)

Ceriificacion del fabricante para trabajos en Celdas (ejemplo Schneides Electric, ABE,
Ormazabal, etc.)

Examen de aversion al riesgo

Curso vigente de atencidn prehospitalaria o de soporte vital basico (PHTLS, ATLS,

Vigilancia

Técnico en enfermeria Atencién primaria APHA u otro similar) A
Registro 515
Guardia de seguridad Curso 0510 de carabinercs de chile (N) MNA

Guardia maritimo

Curso de guardia maritimo portuario (M)
Curso de radio operador base (M)

Chequeo médico general

Uso de plataforma
elevadora

Operador de plataforma
elevadora

Curse de operador por organismo SENCE (T)

Examen psicotécnico

18.2

Vehiculos de transporte y operador del vehiculo

Los vehiculos de transporte utilizados para el Servicio deberan dar cumplimiento a los estandares
N°20 “Orden y Aseo” (Anexo 2) y N°21 “Manejo de Residuos” (Anexo 3).

La empresa deberad acreditar el vehiculo para el ingreso a las instalaciones ENGIE bajo el
“Estandar de acreditacion”; y “Estandar 16 de Vehiculos livianos”, entre ellos, todos deben contar
con GPS y acceso a la plataforma de seguimiento.
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El chofer u operador del vehiculo debera estar acreditado bajo el “Estandar de acreditacion”

sk T~~~ g |

H 1 i Solicitud de Autorizacion Pase de Ingreso Personal/ Vehiculos y Maquinaria Pesada, firmada por Ambas |

E 5 partes E

[y — T R — 1
o :

2 H

i— Copia de Permiso de Circulacion {.

{3 i Copia de Seguro Obligatorio H

foe—me————— +- A B e 1

i 4 i Copia de Revision Técnica i

e 3

'

1

1

1

Para la acreditacién de la empresa, ésta deberd presentar la documentacion correspondiente al
Decreto 76 referente a SSO, que deberan ser cargados en Plataforma SEYSES:

18.3

Formulario DS 76

Matriz de Riesgos formato ENGIE (para contratos sobre 3 meses) (validada por H&S
Engie)

Procedimientos de Trabajos y/o Instructivos (donde se describa de manera detallada la
forma como se realizaran los trabajos) (validada por H&S Engie)

Recepcion de Reglamento Especial de Contratistas de ENGIE (Anexo 1)

Jornada Especial de Trabajo (Copia de la solicitud y autorizacién)

Cronograma de Actividades o trabajos a ejecutar

Copia de Orden de Compra que mantiene con la empresa principal

Certificado de afiliacién con Organismo Administrador de la Ley N° 16.744

Certificado de Mutualidad que incluya indice de Frecuencia y Gravedad (promedio
ultimos 3 periodos de 12 meses c/u)

Plan de Seguridad de la empresa (con firma H&S — puede ser formato Engie)

Identificacion de peligros.

Evaluacion de riesgos e informacidn sobre accidentes del trabajo ocurridos y
enfermedades profesionales diagnosticadas

Las empresas de Servicios y Subcontratos deben realizar la identificacion periddica de los
peligros, asi como el analisis y evaluacidon de cualquier condicién que implique riesgos
para la seguridad y salud de los trabajadores o para el medio ambiente, de todas las
actividades, productos y servicios, considerando los cambios implementados durante la
ejecucién del servicio, establecidas en el procedimiento Evaluacién y Control de Riesgos
de Medio Ambiente, Seguridad & Salud Ocupacional.

Todas las empresas de Servicios y Subcontratos que tengan contrato con ENGIE debe
presentar un inventario de riesgos de Seguridad & Salud Ocupacional de sus actividades
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y aquellas que cuente con dotacién de personal estable dentro de las instalaciones de la
Compaiiia.

* Las empresas de servicios con contrato sobre seis meses, deberd implementar el formato
de Riesgos de Seguridad & Salud Ocupacional de acuerdo con el estdndar de ENGIE.

* Las empresas de Servicios y Subcontratos deben implementar y mantener evidencia de la
difusidn del Inventario de Riesgos a sus trabajadores y colaboradores, antes de ingresar y
cada vez que se modifique durante su estadia en el interior de las instalaciones de ENGIE.

18.4  Entrenamiento y capacitacion

Todo trabajador de la empresa de servicios y subcontratos, independiente de la duracién del
servicio, debe contar con una Induccidn Basica de Seguridad otorgada por Engie:

Los topicos seran:

* Riesgos del sitio, los procesos del area y las actividades asignada al contrato (Seguridad &
Salud Ocupacional).

* Procedimientos de emergencia y vias de evacuacién.

* Comunicacion de Accidentes.

* Control de Acceso a las instalaciones y faenas.

* Estandares de Seguridad.

* Protocolos del Servicio de Salud Aplicables al Contrato

* Sistema de Permiso de Trabajo

* Proceso de Bloqueo y Etiquetado (LOTO).

Toda empresa de Servicios y Subcontratos que desarrolle actividades por un periodo superior a
3 meses debe contar con un programa de capacitacion para asegurar que todo su personal esta
instruido y capacitado en materias de Seguridad & Salud Ocupacional.

La empresa de servicios y subcontratos debe mantener los registros de asistencia de todas las
actividades de capacitacion, con la firma de los asistentes.

Todo trabajador debe realizar anualmente capacitaciones legales de acuerdo a lo establecido en
el D.S 594 o que la Organizacién ENGIE lo estime conveniente de acuerdo al riesgo de sus
actividades.

18.5 Actividades de salud ocupacional e higiene

Las empresas contratistas y subcontratistas deberan presentar al inicio de cada contrato y al
inicio de cada afio los programas de salud ocupacional asociados a los protocolos del servicio de
salud que se encuentren vigentes o sean incorporados por dicho organismo, como son:

i. Trastornos musculo esqueléticos de extremidades superiores (TMERT-EESS).
ii. Manejo Manual de Carga (MMC)
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iv.
V.
Vi.

Vii.

Prexor.

Riesgos Psicosociales en el Trabajo.
Hipobaria Intermitente Crénica.
Radiacién U.V. de Origen Solar.
Silice.

viii. Trabajo altura fisica.

18.6 Elementos de proteccién personal (EPP)

Las Empresas Contratistas y Subcontratistas deben proporcionar a su personal a partir de su
primer dia de trabajo y sin costo alguno para el trabajador, todos los elementos de proteccién
personal necesarios segun la evaluacion de riesgo para la ejecucion de su trabajo y debera
velar por el cumplimiento en su uso correcto, calidad, reposicién y mantencién de estos
elementos. Los elementos de protecciéon personal deben contar con la correspondiente
certificacidén de calidad, manteniendo copias vigentes de los certificados de calidad de cada
uno de los EPP. Y de acuerdo al estdndar de EPP o procedimiento de Renovables.

Los trabajadores de las Empresas Contratistas y Subcontratistas, deben trabajar con sus
elementos de proteccion personal, mantenerlos en buenas condiciones de uso e informar
oportunamente su deterioro o si el elemento no es el apropiado al riesgo al cual estdn
expuestos.

El personal que se encuentre realizando trabajos sin el correspondiente elemento de
proteccion personal, serd retirado del sitio. Podra ser reintegrado, una vez que cuente con sus
elementos de proteccion personal adecuados”.

La empresa tiene que presentar un plan de accién para que el incidente no se vuelva a repetir,
si la persona es reiterativa se aplicara la Regla del Grupo 14, de acuerdo a la criticidad del
riesgo.

Las empresas de servicios deben proporcionar al personal a su cargo o a su servicio, los
siguientes elementos de proteccion personal en buenas condiciones:

Equipo estandar (bdsico) de uso obligatorio en los recintos de la Organizacién:

Zapatos de Seguridad adecuado, segun el tipo de trabajo a realizar. (Dieléctrico en
instalaciones de energizadas)

Casco de Seguridad Clase A (del mismo color para todo el personal, con logotipo de la
empresa),

Legionario para casco,

Guantes adecuados a la labor (segun el riesgo) de cuero, hilo, dieléctricos, etc.

Lentes de seguridad adecuados.

Protectores auditivos (segun el riesgo)

Proteccién respiratoria (segun el riesgo)

Chaleco gedlogo

Ropa de trabajo categoria 2 (excepto trabajos en bodega u oficinas)

18.7 Situaciones de emergencia

Si durante el tiempo en que el personal o vehiculo de transporte esté dentro de las instalaciones
de la Compaiiia, se genere una situacidon de emergencia ambiental o de seguridad que sea de
responsabilidad del contratista, este debera dar accidn inmediata al plan de contingencia que
tenga establecido y si existe dafio a terceros, equipos o parte de las instalaciones se ven
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afectadas, el Contratista debera cancelar el 100% del valor que signifique las pérdidas o gastos
ocasionados.

En el caso que ocurra un evento con dafio a las personas, materiales o equipos, éste debera ser
comunicado en los tiempos que se definen a continuacion:

Reporte Contenido Reporte Responsable Plazo
Comunicacion Comunicacidon via: WhatsApp, mail, telefénica, con los| Jefatura directa del 4 horas
hechos preliminares al Jefe de Sitio y H&S de Sitio trabajador 6 H&S
\nforme Flash Descripcion del incidente, datos y hechos preliminares| Jefatura directa del 24 horas
enviado al Jefe de Sitio y H&S de sitio. trabajador 6 H&S
Descripcion y cronologia del incidente,factores causales 7 dias
Informe ACR (personas, procesos y equipos), lecciones aprendidas y Equipo Investigador habiles (*)
plande accion.
Inform final
© .e L na Descripcién y cronologia del incidente,factores causales
Investigacion (personas, procesos y equipos), lecciones aprendidas
(solo para P » procesos y f 1das y Equipo Investigador 10 diashabiles (*)
. plande accién, incluyendo toda la documentacién de
accidentes  de : o
respaldo del proceso de investigaciéon y ACR.
personas).

En el caso de que ocurra algun derrame, el contratista debera dejar limpia el drea afectada,
utilizando sus implementos de contingencia los cuales debe mantener en todo momento cuando
se realice la carga de residuos peligrosos. No se le permitird salir de la instalacidn si es que el area
no ha quedado completamente limpia. Ademas, debera hacer retiro de todo material utilizado y
residuo generado.

Al dia siguiente debera enviar al Administrador de Contrato Operacional un informe detallando
lo ocurrido y lo que ocasiono el incidente y las medidas correctivas a implementar para evitar su
ocurrencia.

Toda vez que el contratista esté transportando residuos desde la Compaiiia hasta su disposicion
final y se presente alguna emergencia como choque, volcamiento, atropello, derrames o
cualquier evento que pueda poner en riesgo la salud de terceros o el medio ambiente, deberd
dar aviso inmediato al Administrador de Contrato Operacional de la Compaiiia.

18.8 Equipo de seguridad y salud ocupacional

Todos aquellos trabajos que en sus actividades involucren un riesgo critico (Reglas que salvan
vidas), es decir, Excavaciones, Maquinarias en movimiento, Trabajo en altura (sobre 1,80 mts.),
Izaje de cargas, Energia eléctrica, Espacios confinados, Buceo, entre otros, deberdn contar con
un asesor en Prevencion de Riesgos con experiencia en el servicio entregado por la empresa
contratista, la asistencia presencial de este sera de forma permanente mientras dure el proyecto.

18.9 Otras obligaciones del contratista

El Contratista deberd acreditar que cuenta con las autorizaciones para realizar los trabajos
asignados. Si el Contratista subcontratase algun servicio (transporte), deberd demostrar que
dichos subcontratistas poseen la autorizacién correspondiente. Para esto deberd entregar copia
de las Autorizaciones al Jefe de Sitio.

Listar obligaciones:
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e Entregar previamente al Administrador de Contrato un procedimiento para el manejo de
los residuos que considere acciones minimas en caso de que ocurran incidentes.

e Realizar previamente, antes de cualquier actividad, el “Analisis de Ultimo minuto”
(LMRA), el cual serd validado por el encargado del sitio.

El Contratista debera cumplir con todos requerimientos y condiciones solicitadas por el area de
Seguridad de la Companiia para la acreditacion del ingreso de personal a la Planta; al igual que la
realizacion de declaracion y acreditacién de los vehiculos de transporte.
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19 Anexos
ANEXO A1: Formato Presentacién econdmica
ANEXO A2: Criterio Evaluacion Técnica
ANEXO A1l: Formato Presentacion econdmica
Precio
. Subtotal
Item | Concepto (*) Cantidad| Unitario UF Comentario
UF
1 Hardware, equipos tecnoldgicos a
suministrar
Equipamiento de terreno para el Soporte
2 de equipos tecnoldgicos, gabinetes,
cableado, etc.
Red de comunicaciones, Fibra optica,
3 cableado estructural, equipos
inaldambricos, etc.
4 Licenciamiento asociado a sistemas
5 Logistica, administracién, servicios de
implementacion
Total
Servicio

(*) Usar como referencia para preparar el formato Presentacion Econdmica de los items indicados en el punto 4.1.i
de las presentes Bases Técnicas (de necesitar indicar mas conceptos agregar en la tabla como nuevas filas con el
respectivo titulo de la componente agregada).

Ademads se debe agregar un Excel con el precio de cada numero de parte, en particular para equipos CCTV,

megafonia, sirenas, radares, servidor y licencias.
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ANEXO A2: Criterio evaluacion técnica

§ Pond. | Descripcion del concepto a evaluar (informacidn a enviar con la oferta técnica)
Item | Concepto a Evaluar (%)
Experiencia de la e Afios de experiencia en el rubro (Acreditar con carta simple firmada por
Empresa representante lega)
1 10% e Contratos similares
> e Descripcidn de servicios similares que ejecutan o ejecutaron (Acreditar con listado
simple con fecha de inicio y término de contratos en proyectos de seguridad
indicando rubro, firmada por representante legal)
e e Certificacion de fabrica de la empresa y especialista por servicio solicitado
Certificacion Empresa vy . o ) T ] .
2 . 10% | « Empresa Licitante es fabricante o certificado "partner" del fabricante, segin BT
Especialistas
Nomina y Curriculum del * APR
Personal Propuesto e Administrador de contratos
3 25% | e Supervisores
e Especialistas
e Técnicos Maestro Mayor
Alcances de la oferta ¢ Oferta Técnica considera todos los alcances de las BT
6 técnica e Especificacion del detalle
30% | e Participacion visita técnica. Se incluye en este punto las condiciones excluyentes
e Garantias por el servicio, minimo 6 meses.
e Garantia por los productos minimo 3 afios
7 e Certificaciones (ISO)
Garantias y ¢ Otras certificaciones de calidad, medio ambiente y seguridad si las tuviere
aseguramiento Calidad 10% | » Control KPIs
3 Modelo o metodologia de 5% e Memoria descriptiva de la ejecucién de los trabajos, los controles ofrecidos y el
Trabajo ° aseguramiento de la calidad del servicio
9 Organizacion de la 5% e Organigrama de la empresa y del servicio, soporte operacional (depto.
Empresa ° Prevencidn, administrativos, etc.)
0 Herramientas, Equipos, o o Eescrlp?’on técnica y afo de los equipos que serdn utilizados en el contrato
L]
Mdquinas y Vehiculos ° otogratias
Total 100%

Rev. 1

Este documento es propiedad de Engie Energia Chile.

Pag. 38/16

Cualquier duplicacion o retransmision a terceros esta prohibido, a menos que sea autorizado por Engie




	1 Objetivo y Alcance
	2 Definiciones y abreviaciones
	3 Sistema y equipos asociados
	4 Alcances
	4.1 Especificaciones
	4.2 Específico
	4.3 Consideraciones

	5 Requisitos que pueden excluir al Oferente
	6 Jornada de servicios
	7 Generalidades
	8 Control de calidad
	8.1 Punto de inspección
	8.2 Punto de parada

	9 Suministros
	9.1 De Engie
	9.2 Del Oferente

	10 Inclusión
	11 Normas y estándares
	11.1 Normas y estándares Engie
	11.2 Normas y estándares ambientales
	11.3 Normas nacionales/internacionales (no excluyentes, pero recomendadas)

	12 Presentación oferta técnica - económica
	12.1 Oferta Técnica:
	12.2 Oferta Económica:

	13 Evaluación de oferta técnica
	14 Garantía
	15 Penalidades
	16 Gestión pago servicio
	17 Entregables
	17.1 Reporte por conexión
	17.2 Documentación y registros
	17.3 Informe final

	18 Seguridad e higiene ocupacional
	18.1 Control de acceso a plantas Engie y acreditaciones
	18.2 Vehículos de transporte y operador del vehículo
	18.3 Identificación de peligros.
	18.4 Entrenamiento y capacitación
	18.5 Actividades de salud ocupacional e higiene
	18.6 Elementos de protección personal (EPP)
	18.7 Situaciones de emergencia
	18.8 Equipo de seguridad y salud ocupacional
	18.9 Otras obligaciones del contratista

	19 Anexos

		2026-10-21T17:49:13-0300
	David CORREA




